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雾计算的概念、相关研究与应用 

贾维嘉，周小杰 

（上海交通大学电子信息与电气工程学院，上海 200240） 

摘  要：首先，系统地分析和总结了雾计算的研究现状，重点介绍了雾计算出现的背景及其相对于云计算的优势，

对雾计算及其他相似的计算模式进行比较，指出了雾计算相比于传统计算模式的优点。然后，总结了雾计算的体

系结构与各层功能。同时，对于雾计算在网络管理和资源调度这 2 个方面的研究问题展开讨论，总结了前人提出

的解决方法并指出了现有方法的不足。最后，对于雾计算的一些相关应用进行了阐述，并以智能驾驶、工业物联

网这 2 个示范应用为例指出了当前雾计算在实际应用上仍需攻关的重要课题。 
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Concepts, issues, and applications of fog computing 

JIA Weijia, ZHOU Xiaojie 
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Abstract: Firstly, the previous work of fog computing was systematically analyzed and summarized. The background of 
fog computing and the comparison with cloud computing were introduced. Besides, based on the comparison with other 
computing style, the advantages and characteristics of fog computing were explained. In addition, the architecture of fog 
computing was described. Moreover, network management and resource scheduling of fog computing were discussed, 
where the related previous work were summarized and analyzed. At last, the applications of fog computing were de-
scribed. Taking the intelligent driving and industrial Internet of things applications as examples, the key research issues of 
fog computing were proposed. 
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1  引言 

随着人们对计算和存储资源需求的不断提升，

个人计算机在很大程度上已经不能满足人们的需

求。对此，云计算带来的按需付费（pay as you go）
的模式使人们可以用一种相对低廉的价格获取所

需的计算和存储资源[1]。然而云计算需要将数据发

往密集的云中心进行处理，在实际应用场景上不可

以提供移动性的支持，这对车联网、无线接入网等

移动场景下的网络来说是一种限制[2]。与此同时，

由数据的长距离传输所带来的不可接受的时延也

使云计算不适用于时延敏感的应用[2]。更进一步地，

长距离的传输也使数据被攻击的可能性提升，从而

影响数据的安全性[3]。 
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对此，需要在本地部署带有计算和存储功能的

设备以缩短终端用户到计算和存储资源的距离。因

此，雾计算的概念应运而生。通过在远程的云和设

备之间引入中间雾层，以部署本地化的计算和存储

资源[2]。雾层不仅可以自己向用户直接提供服务，

还可以利用云层更为强大的计算和存储能力协同

进行服务[4]。相较于传统的云计算模型，这种方法

无疑更加适合车联网[5]、无线接入网[6]等移动场景

和时延敏感的应用[7]。对此，CISCO®提出了雾计算

的设想[8]，HP®实验室在其之上更进一步地提出了

雾计算的概念[9]。不难看出，这样的想法与过往的

如移动计算（mobile computing）[10]、移动云计算

（mobile cloud computing） [11]、边缘计算（edge 
computing）[12]等计算模式存在着一定的相似性。因

此，本文对从云到雾的过程进行相应阐述，并将雾

计算与这些相似的计算模式进行了比较。 
雾计算作为一个新兴的研究热点，其各部分的

功能受到了广泛的研究。其关键主要在于网络管理

与雾层资源调度上。在网络管理上需要完成终端设

备发现、任务数据转发的功能；而在资源调度上，

考虑的是如何安排任务取得尽可能高的收益。对于

这 2 个关键问题的阐述也是本文的重点所在。 
由于雾计算相较于云计算适用于移动场景和

时延敏感的应用，因此，以智能交通为代表的需要

移动性支持的应用和以大数据无线传感网络为代

表的对于时延敏感，又需要相对较大处理能力的应

用适合通过雾计算的方式进行处理[13]。对此，前人

提出了不少雾计算在这些应用上的应用实例和实

现平台。 

2  雾计算 

2.1  雾计算的由来 
雾计算的概念最早由 CISCO®提出，其在云和

终端设备之间引入中间雾层部署运算、存储等设

备。中间雾层主要面向一个较小的区域提供计算、

存储、网络传输服务[2]。对此，CISCO®提出了 IOx
框架，使用户可以在上面开发部署应用[8]。在此基

础上，HP®实验室对于雾计算给出了更为明确的定

义：“雾计算是由大量异构普遍存在的无线（有时

为无线自组织）分布式设备通过网络相互协作在无

第三方干预的情况下共同完成计算和存储任务的

场景。这些任务可能是关于网络等基本功能的，也

可能是关于具体应用的。用户可以通过有偿租用这

些分布式设备来获取这样的服务[9]”。这个定义中不

仅包含了 CISCO®先前所提出的雾计算的计算、存

储、网络传输服务这 3 个功能，还包括了雾计算相

较于云计算的分布式，通过无线网络进行协作、自

组织等特点。 
由此可见，雾计算的概念由云计算引申而来。

这 2 种计算模式间的主要差别在于与终端用户的

接近程度、能否支持地理分布与能否支持边缘的

数据分析和挖掘这 3 个方面[14]。此外，众多学者

还在服务质量、访问控制、时延功耗等方面对于

雾计算和云计算进行了比较[6~7,9,15~18]。表 1 对雾

计算和云计算在通信访问方式、控制管理、服务

质量、采用设备以及目标用户这 5 个方面的差别

进行了总结。 
根据比较的结果不难发现，雾计算这一模式

相当于把云拉到地上，在本地部署带有计算和存

储功能的设备，以缩短终端用户到计算存储资源

的距离。这样部署的本地化设备虽然可以降低时

延、提供移动性的支持，但也受限于自身的计算

和存储能力。雾计算并不是云计算的替代品，而

是通过这些本地化的设备不仅可以自己向用户直

接提供服务，还可以利用云层更为强大的计算和

存储能力协同进行服务[4]。除云计算外，移动计

算、移动云计算、边缘计算等概念与雾计算有一

定的相似之处。 
2.2  雾计算的相似概念 
2.2.1  移动计算与移动云计算 

移动云计算的前身是移动计算。移动计算顾名

思义就是在手机、便携式电脑等移动设备上进行计

算存储的模式[10]。但这种计算模式下任务主要在移

动终端设备中进行计算和存储，会遇到资源稀缺

性、电源不足和连接不稳定等问题，不足以应付图

像处理、自然语言处理等计算任务[19]，因而提出移

动云计算，将计算任务由移动端发送到云端，再由

云端将结果传回移动端。相较于传统的云计算，其

对移动性提供了支持[20]，但没有改变云计算需要将

计算任务传送到云端所带来的时延和对于网络所

带来的巨大负载[21]。与此同时，设备上传任务到云

端所带来的发送功耗和资费成本有时也是不可接

受的[10]。对此，雾计算在本地化引入计算存储设备，

通过在本地形成小的数据中心[22]，可以在不失去移

动性支持、保证一定程度的处理能力下，很好地解

决上面提到的时延、功耗和资费等问题[23]。 
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2.2.2  边缘计算 
边缘计算的初衷也是由于大部分的任务在网

络的边缘产生，将其传输到远端的云数据中心时延

过大，因此考虑在数据的边缘外加计算和存储设

备，接受任务并与云数据中心进行协同处理[12]。因

而其与雾计算有很大的相似性[15]。其中，边缘计算

中的边缘是相对于用户层来说的概念，而雾计算的

雾是相对于云层的概念。边缘计算更加关注用户，

而雾计算更加关注雾层服务提供商、雾层中各设备

的拥有者与管理者[24]。 
2.2.3  分布式云数据中心与迷你数据中心 

顾名思义，分布式云数据中心（distributed cloud 
data center）、迷你数据中心（mini datacenter）就是将

服务器分布在各地，建立小的数据中心[25]。相较于将

用于计算和存储的服务器分布在世界各地，雾计算可

以缓解传统云计算将服务器集中部署带来的传输距

表 1 雾计算和云计算的比较 

方面 具体指标 云计算 雾计算 

通信访问方式 

节点的访问方式 通过互联网（主要是有线网） 通过本地网络设施（主要是无线网） 

服务的访问方式 通过核心网 通过边缘设备 

终端用户到节点距离 多跳 一跳 

对于移动前传和集中式的基带单元的负担 重 轻 

缓存与无线信号处理 集中式 兼具集中式与分布式 

无线资源管理 集中式 兼具集中式与分布式 

控制管理 

控制方式 完全控制 部分控制 

软件虚拟的基础设施 数据中心服务器 边缘设备 

地理分布 否 是 

控制端数目 少 多 

服务质量 

时延 较高（分钟级~月级） 较低（毫秒级~秒级） 

时延抖动 高 很低 

可用性 99.99% 不定 

数据传输过程受攻击可能性 可能性高 可能性很低 

安全策略 难以定义 易被定义 

移动性支持 有限支持 支持程度高 

服务来源 全球 本地 

使用成本 高 低 

网络要求 高 低 

对实时应用的支持 差 好 

任务的传输功耗 大 小 

采用设备 

终端用户数 数十万或数百万 数十万 

节点数目 少 多 

硬件设备平均成本/美元 1 500~3 000 50~200 

设备部署位置 远端数据中心 靠近网络边缘 

硬件 存储容量大、计算能力强 存储容量与计算能力有限 

设备部署环境 带制冷设备的大型仓库 小型仓库或室外 

服务器拥有者与管理者 大公司（如 Google） 小公司或个人 

部署速度（代价） 慢 快 

目标用户 

内容产生者 主要是人 主要是传感器设备 

内容丰富程度 丰富 单一 

目标用户 互联网用户 移动用户 
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离大、容易遭受分布式拒绝服务攻击（DDoS, dis-
tributed denial of service）等问题。与此同时，也更

能因地制宜地提高能源使用效率。但这样的数据中心

和雾计算在部署的密度上通常有着不小的差距。分布

式云数据中心之间的距离一般很大，往往相距 106 m
以上，仍然不能有效降低时延[26]，而雾计算的服务器

之间相距很小，能将时延控制在可控范围内。 
2.2.4  微云 

微云（cloudlet）和雾计算也有很大的相似性，

它也是在靠近用户的位置分布式地部署计算设备，

为用户时延敏感、带宽有限的应用提供服务。其一

开始基于移动计算所提出，因此，同样具备对移动

性的支持[27]。但它与雾计算主要有 2 个不同之处：

1) 微云主要针对的是计算任务，而雾计算除计算外

还可通过智能网关（smart gateway）、路由器等设备

支持存储、路由等服务[16]；2) 微云基于移动计算所

提出，主要针对移动设备，但是雾计算除了移动设

备外，对于固定的设备也适用[15]。 
2.2.5  内容分发网络 

内容分发网络（CDN, content delivery network）
通过分布式的缓存服务器（cache server）进行信息

存储，以减少用户对于信息获取的时间。相较于雾

计算，内容分发网络的通用性不够强（一般只缓存

特定的信息），而且计算能力也比较弱[16]。 
综上所述，从这些比较中不难发现，雾计算在

降低时延、移动性支持和信息安全上相比于传统的

计算模式有着不小的优势。雾计算相当于在移动云

计算的基础上在靠近设备终端的位置上引入了由

密集的服务器构成的中间雾层。 

3  雾计算的系统架构 

3.1  雾计算的系统架构介绍 
相较于云计算终端用户层、网络层和云层的

3 层架构，雾计算的系统在引入中间雾层后架构可

以分成 5 层，分别是终端用户层（end user layer）、

接入网络层（access network layer）、雾层（fog layer）、
核心网络层（core network layer）和云层（cloud 
layer），如图 1 所示。不难看出，离底层越近，分

布的区域越大，且终端用户数据传输到该层的时

延越小[14]。表 2 给出了这 5 层的主要设备和主要

功能。 

 
图 1  雾计算的系统架构 

3.1.1  终端用户层 
终端用户层主要由用户的手机、便携式电脑等

终端设备构成[14]，而且随着传感器网络技术的发

展，传感器节点也将在这一层中发挥重要作用[28]。

这些设备既有可能是安放在某处的固定设备，如放

在交通灯上、道路两旁的传感器[29]，也有可能是移

动的终端，如用户的手机、便携式电脑[14]。在这一

层中，这些设备将起到内容的生产者（content 
producer）和内容的消费者（content consumer）的

作用。任务将在这一层中产生，处理后的结果也将

返回到这一层。此外，终端设备还需要发现并指定

对应任务转发的雾节点[23]。 
3.1.2  接入网络层 

当终端用户层的用户生成内容后，会由接入网络

表 2 雾计算各层主要设备与功能 

层次 主要设备 主要功能 

终端用户层 用户的手机、便携式电脑等终端设备与传感器节点 内容的生产者和内容的消费者 

接入网络层 无线网络设备为主，有线网络设备为辅 按照预定的规则将终端用户的任务发送到对应的雾节点 

雾层 雾边缘节点、微雾、雾服务器 提供一定程度的计算、存储和通信 

核心网络层 核心网络设备 将超出雾层计算或存储能力的任务发送到云数据中心 

云层 云数据中心服务器 数据备份、大计算量任务处理 
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的网络设备将这些信息按照预定的规则发送到对应

的雾节点上。由于底层设备既包含有线设备，又包含

无线设备，因此在这一层中通信的网络既包含有线局

域网，又包含 Wi-Fi、5G 等无线接入网络[6]。 
3.1.3  雾层 

这是雾计算的核心。在雾层中部署有贴近用户

的、高密度的计算和存储设备[30]，极大地降低了传

统云计算的时延，同时也能给予用户移动性的支

持。这些设备被称为雾节点（fog node）。可以将雾

节点按照其部署位置和功能分成 3 类：雾边缘节点

（fog edge node）、微雾（foglet）和雾服务器（fog 
server）[17]。雾边缘节点一般由智能网关、边界路

由器等构成[31]，是距离终端用户层最近的雾节点，

提供一定程度的计算、存储和通信功能。对于一些

简单的任务，可以在上面直接进行处理并返回结

果，但对于较为复杂的任务，这些节点的处理能力

往往不能满足要求，只能起到数据预处理、预分析

等作用，然后将处理后的结果发往雾服务器进行进

一步的处理。而雾服务器相比于雾边缘节点具有较

强的计算能力和较大的存储空间，能够应对较多的

请求。其可直接与远端的云数据中心通过网络进行

连接，因而对于超出雾服务器处理能力的请求将会

被发往云数据中心。对于相对复杂的雾层结构来

说，在雾边缘节点和雾服务器之间可能还有其他的

雾节点，这些节点既不直接与底层的终端设备相

连，也不直接通过网络与远端云数据中心相连，而

是在雾边缘节点和雾服务器之间起着预处理、路由

等中间件（middleware）的作用，这些节点被称为微

雾，通过 SDN（software defined network）可以实现

流量的智能转发，避免拥塞。对此，文献[32]设
计了基于 SDN 的雾节点通信方法，并用 MQTT
作为其通信协议。与此同时，对于一些相对简单

的雾层结构，可能存在有些节点既直接与底层的

终端设备相连，也直接通过网络与远端云数据中

心相连，那么这些节点将同时起到雾服务器和雾

边缘节点的功能。 
对于雾节点来说，其需要提供存储计算等服

务，其内部可以分成底层硬件和上层服务 2 层[14]，

这 2 层通过 API 相连。底层硬件又可以细分为硬件

与虚拟层（hardware & virtualization layer）和硬件

资源分配与监控层（hardware allocation & monitor 
layer）。在硬件与虚拟层中包括内存、CPU 等实体

和虚拟的硬件设备；而在硬件资源分配与监控层中

则是对实体和虚拟的资源进行监控，如进行系统监

控、网络管理、负载均衡等。上层服务同样可以分

成服务层（service layer）和应用层（application layer）
2 层，服务层可以直接通过 API 与底层硬件进行交

互，提供加密验证、计价等服务；而应用层基于服

务层，内有用户定义的应用程序。 
3.1.4  核心网络层与云层 

对于超出雾层计算或存储能力的任务，会被雾

服务器通过 IP 核心网络发往云数据中心。相比于接

入网络，这里一般是多跳的有线网。同样地，SDN
技术也将在网络资源管理、流量高效转发上发挥巨

大的作用[16]。 
而云层主要由远端的云数据中心服务器构成，

这些服务器往往具备雾层服务器更强的计算能力

和更大的存储能力，因此，其一般起到数据备份、

大计算量任务处理的作用。与雾层相类似，云端的

服务器也是相连的，装载有任务的虚拟机可在云服

务器间来回迁移，以增大执行效率[23]。 
3.2  雾计算系统架构的设计与实现 

在具体实现上，CISCO®提出了 IOx 框架，使

用户可以在上面开发部署应用[8]。而对于一些小型

的基于雾的应用，文献[33]用树莓派实现了一个小

型的通用雾计算平台。此外，针对一些类似于智慧

城市、智能交通等的特定的应用场景，现有工作也

设计了一些面向专门应用场景的雾计算平台[34]。此

类平台将在第 5 节详细叙述。而对于虚拟仿真平台

方面，文献[35]提出了一个名为 iFogSim 的仿真平

台。该仿真平台通过 Java 语言进行实现。在该仿真

平台上可以对终端设备、云计算中心与网络链路进

行配置，并根据自己的需要实现不同场景下的雾计

算资源调度与管理算法，并可通过时延、功耗、网

络资源占用、控制成本等指标对设计的算法进行性

能的衡量。虽然这给调度算法研究者带来了福音，

但是其功能仍比较有限，仿真效果与实际效果仍存

在比较大的差别。 

4  雾计算的研究问题 

相比于云计算这样的计算模式，雾计算中引入

了中间雾层。这一方面使网络变得更为复杂，需要

更加高效地进行管理；另一方面也使部分的任务可

以直接在雾层进行处理从而提升效率。前者保障的

是传输上的高效性，后者保证的是任务在计算和存

储上的高效性。 
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4.1  雾计算中的网络管理 
雾计算中引入了中间雾层，因此，网络结构显

得更为复杂，变成了终端节点到雾层的接入网络、

雾层设备间的局域网络与雾层到云层之间的广域

核心网络这 3 层。其中，终端节点到雾层的接入网

络主要为 Wi-Fi、蓝牙、5G 等无线网络；而雾层设

备间的局域网络与雾层到云层之间的广域核心网

络则主要为有线网络。 
4.1.1  雾计算的无线接入网络 

雾计算的接入网络与移动云计算、分布式数据

中心的接入网络相同，均通过无线信道进行传输。

相比于云计算主要通过有线网络的模式更能提供

移动性的支持，雾计算相比于移动云计算与分布式

数据中心也存在其特点。在雾计算中终端节点只需

要将任务上传至最近的雾节点。这样的直接好处是

节省了任务传输的时间和终端节点的功耗并降低

了数据在传输过程中受到威胁的可能性。而间接上

由于一个雾节点对应的传感器数目的减少，也使无

线网络的结构变得更为简洁，感知的内容变得更为

有序。 
对此，文献[16]提出了一种基于面向应用和地

理位置的底层网络协议。在这个方案中，某个雾节

点只服务一个指定的区域，同时提供有限的服务，

一方面保证了这个区域的网络信号强度，另一方面

一个较小区域内的服务的特性和需求往往是可预

测的，从而保证了网络服务质量。文献[36]同样利

用这种地域相似性的特点，考虑在内容分发的情境

下通过点到点、寻找最近的雾节点和本地分布式协

同这 3 种模式进行数据分发。其中，点到点模式中

用户将从一定区域内支持点到点的设备中获取数

据；最近的雾节点模式则是从最近的雾节点中进行

数据获取，对于不支持点到点或一定范围内没有其

他拥有该内容的点到点的设备的情况下只能用此

方法；而本地分布式协同模式则是向区域内所有有

此内容的雾节点进行请求[6]。其通过对接入网络的

建模分析，提出了一种自适应模式选择机制，并通

过蒙特卡洛模拟加以验证。 
这种内容的有序除了带来上述的好处外，还为

内容的抽象带来了可能。由于其可以在一定程度上

预测终端节点的需求，因此，可以采用雾节点主

动向终端节点发送预测值的方法，使终端节点只

需要传输与预测值不一致的参数，来进一步降低其

功耗。 

4.1.2  雾计算的有线网络 
在雾计算中，雾节点既可以依靠自己的计算能

力处理任务，也可以将任务迁移到更为合适的其他

雾节点或云数据中心。由于雾节点均是预先部署

的，因此，雾节点的数据转发行为可以很方便地进

行集中控制。这为高效的数据转发提供了可能，非

常适合采用 SDN这种进行网络集中管理的技术[16]。

通过分离逻辑控制层与物理转发层，对网络进行集

中管理，相比于传统的类似于 OSPF 的网络协议能

够提升数据分组的投递率（delivery ratio），减轻拥

塞，降低时延[37]。 
然而 SDN 技术虽然有不少优势，但也同时具备

一些挑战。首先是控制器的部署和协同问题，即对

一个现有网络需要多少控制器，这些控制器部署在

什么位置的问题。对此，文献[38]对于现存的多种拓

扑结构进行了研究，并根据时延得出了部署的方案。

但这种方案对于雾计算来说仍然存在问题，原因在

于雾计算中节点的种类繁多，所执行的功能各异，

可能存在不同种类的控制器，而这些控制器如何进

行协同是一个问题。其次是雾计算中对于时延、移

动性等有比较高的要求，而传统的 SDN 的控制开销

比较大，如何对 SDN 协议进行设计优化也是亟待研

究的问题。此外，将有线网络与无线接入网络进行

整合，通过 SDN 进行控制也是非常有前景的一项研

究。文献[6]对于 SDN 在接入网络上进行部署的可行

性进行了讨论，其认为SDN可以扩展到接入网络中，

更高效地管理接入网络。但这种扩展目前仍不成熟，

原因在于SDN需要进行集中控制而底层设备是分布

的。并且SDN要求设备周期性地向控制器汇报状态，

这种控制开销也是不可接受的。 
由于需要大量部署雾节点，因此，为节约成本，

每个雾节点的资源相对有限，容易受到恶意流量的

攻击。这使雾计算中的访问控制与入侵检测显得尤

为关键。 
在访问控制上，需要防止对任何资源进行未授

权的访问。由于雾计算中大多为时延敏感的应用，

因此，雾计算中的访问控制的关键在于提升效率。

对此，文献[39]设计了一个基于策略的访问控制方

法，对于不同的资源类型的要求，在雾节点上进行

协同访问控制，以提升单节点的处理效率。 
而在入侵检测中，需要及时发现内部攻击、泛

洪攻击等攻击行为。对此，文献[40]对于云计算中的

入侵检测进行了总结。但传统的应用于云计算的检
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测方法不一定都能应用到雾计算上，因为雾计算相

比于云计算的运算能力有限，且在雾计算中计算效

率很关键。为此，文献[41,42]对于雾计算中内部攻

击的形式进行了讨论。文献[43]设计了一套对智能电

网中异常流量进行高效识别和处理的算法。 
4.2  雾计算中的资源调度 

在雾计算中，任务将被装载在虚拟机（VM, 
virtual machine）或容器（container）中运行[14]。这

些虚拟机或容器可以在物理机之间进行迁移，以更

高效地利用物理机的资源。虚拟机或容器迁移的位

置依赖于调度算法的设计。在调度算法的设计上，

相比于云计算的复杂之处，一方面，雾计算对时间

的敏感程度很高，因此，用户到雾节点的时间、任

务在不同雾节点中迁移的时间、雾节点将任务转发

到云数据中心的时间都可能被纳入考量。另一方

面，雾节点除了计算节点外可能还设置了存储相关

的节点，这些节点的放置方式也会影响到相关的服

务质量。因此，在进行调度算法的设计上需要考虑

如下因素。 
1) 存储容量（storage capacity） 
存储是雾层的一大功能，雾层相比于云层的存

储优势在于用户可以直接从雾层中获取所需数据，

从而降低了数据获取的时延。与此同时，对于计算

任务，其所需的源数据也可能分散在各雾节点上。

对于存储则希望数据能尽量靠近需求，但也同时希

望使用尽量少的存储空间[37]。对此，最为经典的评

价指标是数据获取时间。数据获取时间可以直接反

映数据的局部性，但一味追求局部性可能导致一份

数据同时存放在很多不必要的地方，而这可以通过

限制数据备份数目进行控制。因此，这 2 个指标一

般会同时出现作为存储情况的衡量。 
2) 时延（delay） 
除存储外，雾层中雾节点更多地承担着计算的

功能，而时延是对于计算能力的一个重要的衡量指

标。雾计算相比于云计算，计算任务可以在雾节点

上进行而不必将任务上传到云数据中心，从而有效

地降低了时延。对此最为准确的定义方式是往返时

延（round-trip time），即从任务开始在终端设备进

行上传到终端设备收到任务返回结果所用的时间。

这样的定义在同样的任务进行横向比较下直观且

方便，但这种方法没有考虑到任务计算量大小与任

务所需传输的数据量大小的差异。即使采用单位时

间执行的指令数目，也可能因为用户具体实现的原

因使人们并不能保证该程序以一个恒定的 CPU 利

用率进行处理，从而使这种衡量方法在衡量计算时

延上存在问题[44]。对于计算时延来说，采用如违反

服务等级协议（SLA violation）[45]这样的对于资源

短缺程度的衡量方法将更为合理[46]。在违反服务等

级协议中，对于短缺程度的定义为 
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其中，m 为任务的数目，ri(t)为第 i 项任务在 t 时间

所请求的资源量，ai(t)为第 i 项任务在 t 时间所实际

分配到的资源量。由式(1)可知，资源占用率的程度
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由于资源量不足，而产生时延的指令数的期望

值为 
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显然，资源短缺程度的期望值与时延的指令数

的期望值呈正比，而由于时延的指令数又与时延的

时间呈正比，因此，可得出资源短缺程度的期望值

与时延的时间呈正比。 
不难发现，这样的衡量方法无法反映网络中的差

分服务的时延代价，也无法反映非线性的时延代价。

因此，对于时延代价的定义还有进一步研究的空间。 
3) 功耗（power consumption） 
这也是对于计算能力的一个重要的衡量指标。

为提升资源使用效率，任务一般加载在虚拟机中执

行，同一设备上的虚拟机将共享该设备的资源。图 2
展示了一些服务器的功耗参数。 
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图 2  服务器功耗参数 

从图 2 中不难看出，对于一台设备来说，其功

耗与 CPU 资源的占用率大致遵循线性关系。因此，

可通过如下的定义进行功耗的建模 
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其中，m 为服务器总数， idlei
p 、 maxi

p 分别为第 i 台

服务器的空闲时功耗与满载时功耗， ( )ia t 、ci 分别

为该台服务器占用的资源量与资源总量。从图 2 中

还可以看出，CPU 占用率为 0 时的功耗远大于休眠

时的功耗。因此，人们寄希望于将尽量多的虚拟机

打包到尽量少的设备上面，但打包的程度越大，资

源短缺的风险越大，从而时延的风险也随之增大。

因此，一般会结合功耗和时延对计算能力进行统一的

考量。此外，还有一些类似的指标也可以起到相同的

效果，例如，与资源消耗量呈正比的二氧化碳排放量。 
4) 效用（utility） 
雾和云一样具有其商业价值。虽然当前雾计算

的部署大多具有特定的应用场景，且以私用雾为

主。但随着雾计算的普及，将任务上传至私有的雾

节点不一定能满足自身的需求。可能未来人们可以

像租用云服务器一样租用雾节点，例如，在车联网

中利用周围车辆与道路两旁的智能传感器所提供

的算力进行计算，而在这里面就产生了计价的问

题。但由于现在还没有一个像云按需服务这样成熟

的商业模式，因此，这项指标主要针对具体的情景，

但相信其未来会是一个研究的重点。 
5) 网络资源占用与迁移时间（network utiliza-

tion/migration time） 
为了达到更高的收益，可以在必要时对虚拟机

进行迁移。由于网络资源有限，虚拟机在网络上

进行迁移存在代价，而这个代价一般通过网络资

源占用和迁移时间来反映。其中，网络资源占用

直接衡量带宽的资源，而迁移时间不仅间接反映

了带宽的情况，与此同时还反映了在网络线路传

输过程中的时延。但由于雾节点之间距离较小，

这种时延实际上可以忽略不计，因此，这 2 种衡

量方法均可采用。 
雾计算中的调度策略如表 3[13,47~55]所示，现有

很多研究从上面这些因素出发对于调度策略进行

了研究（表 3 中√表示该项研究中考虑了这项指标，

括号内为对该指标的描述，×表示该项研究中没考

虑这项指标）。不可忽视的是，雾计算相比于云计

算调度的难度更大，原因在于雾计算相较于云计算

各项指标的波动更为明显，如何应付这样的明显波

动是调度算法在实际应用上的一个主要问题。对

此，可以通过雾节点只服务于有限范围的有限应

用，利用在应用特征上的局部相似性，通过人工智

能的方法加以分析和预测[23]，其或多或少存在对任

务情况的假设（例如，假设任务的到来服从速率为

λ 的泊松分布[50]或服从均值为 μ、协方差矩阵为 Σ
的高斯混合分布[56]）与参数的人为设定的传统算法

的表现不佳。对此，可认为不需预先假设分布并可

根据任务的实际情况进行在线学习（online learn-
ing）的强化学习（reinforcement learning）方法是

一种很好的解决方案。在该方法中会对历史的分流

行为进行打分，并不断引导将任务按照分高的策略

进行分流。 
与此同时，由于雾计算中需要考虑的因素较

多、状态复杂，不少学者采用深度学习进行问题的

降维。文献[57]将深度强化学习用到网络资源调度

中。文献[58]提出了在云数据中心中一种权衡整体

资源分配和电源管理问题的新颖层次框架，采用深

度强化学习（DRL, deep reinforcement learning）技

术，结合自动编码器（auto-encoding）、LSTM 等神

经网络，可以有效地在功耗和处理时延间取得最佳

权衡。此外，还有一个不足之处在于，之前的算法

几乎都是基于独立任务的优化。而在实际情况下，

任务之间是存在着依赖关系的。这些依赖关系会对

任务执行的顺序和任务分配的位置有着直接的影

响。对此，文献[59]提出了基于任务依赖关系的云

数据中心的任务调度方法。文献[55]在雾数据中心

的调度中也考虑到了依赖关系，但是只考虑了时间

因素，没能考虑功耗、网络质量等因素。但是如果

依靠深度学习进行在线学习，从而达到自适应将极

其消耗计算资源，这在雾计算中的适用性仍存在着

疑问。当前高效低耗的自适应调度算法仍是一个重

要的研究课题。 
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5  雾计算的应用 

由于雾计算相比于云计算具有贴近用户、能

够提供地理分布与移动性支持的特点，因此其适

于 4 种应用类型：1)以大型网络游戏、超高清视频

的加载为代表的具有大数据量但要求较低时延的

应用；2)以无线传感网络为代表的基于地理分布的

应用；3)以车联网、可穿戴设备为代表的需要快速

反馈的移动应用；4)以智能电网、智能交通指挥系

统为代表的大规模分布式决策系统[13]。 
5.1  雾计算的应用场景 
5.1.1  具有大数据量但要求较低时延的应用 

对于大型网络游戏、超高清视频这样的应用来

说，雾计算可以像内容分发网络一样，将大数据缓

存在靠近用户的位置，从而减少了从远端数据中心

获取数据的时延，也节省了网络的带宽。与此同时，

雾节点也可以进行一定程度的数据处理，从而降低

了终端设备的计算任务，提升了应用的性能[37]。 
5.1.2  基于地理分布的应用 

雾节点可以部署在靠近传感器的位置以减少

从终端设备到雾节点的距离[4]。这样做可以有效降

低传感器的传输距离，从而节约了传感器的能耗，

保证了数据的质量，降低了数据被窥探的风险。与

此同时，雾节点可以协助终端传感设备进行计算，

提升了数据的计算效率。对此，在 2015 年 11 月，

ARM、思科、戴尔、英特尔等公司在北美建立了

国际雾计算产学研联盟（OpenFog 联盟）。而在

2017 年 4 月，国际雾计算产学研联盟（OpenFog 联

盟）大中华区在上海成立。该联盟意在针对物联网

制订出严格的功能和架构要求以及详尽的应用程

序接口和性能标准，以指导实施可互操作的设计，

加速雾计算的商用化[60]。 
5.1.3  快速反馈的移动应用 

相比于云计算，雾计算通过安装在移动物体上

的传感器与该区域内固定装载的传感器进行协同

感知，然后及时交由对应的雾节点进行处理，并将

得到的结果立即反馈给用户，可以有效降低时延。

对此，文献[5]将雾计算引入车联网，并发掘了车辆

本身作为雾节点的巨大潜力，其认为北上广深等大

城市汽车的保有量大，在任意的区域内都有足够多

的汽车能够提供足够强大的算力，从而用户的任务

可以直接转发到邻近的汽车上进行处理，而不必都

传输到远端的云数据中心。这种时延的降低对于未

来的无人驾驶大有裨益。文献[61]设计了一款基于

雾计算的健康监测系统。该系统的测量结果可以直

接在本地的智能网关进行处理，从而可以对人体的

突发病症及时报警。 
5.1.4  大规模分布式决策系统 

在大规模分布式决策系统中，雾计算可以改善

传统的基于云计算在位置感知、移动性支持和时延

上的问题，形成快速有效的物联信息决策系统，以

达到更有效、更智能的决策的目的。其中，典型的

应用有智能交通、智能电网和智能建筑。在智能交

通中，通过在车辆上与道路两旁部署的传感器，可

表 3 雾计算中的调度策略 

文献来源 存储容量 时延 功耗 效用 网络资源占用与迁移时间 

文献[13] × √（计算时延、 
传输时延） 

√（功耗） × √（给定带宽下的 
网络资源占用） 

文献[47] × √（往返时延） × × √（给定带宽下的 
网络资源占用） 

文献[48] × × √（平均 
二氧化碳排放） 

√（平均传输 
数据量） 

× 

文献[49] × √（计算时延、 
传输时延） 

√（功耗） √（基础设施成本） √（迁移时间） 

文献[50] √ 
（服务器的存储容量） 

√（计算时延、I/O 
时延、传输时延） 

× × × 

文献[51] × × × √（平均传输 
数据量） 

√（给定带宽下的 
网络资源占用） 

文献[52] × √（往返时延） √（功耗） × × 

文献[53] × √（往返时延） × × √（给定通信功率） 

文献[54] × √（资源短缺程度） × √（平均传输 
数据量） 

× 

文献[55] × √（往返时延） × × × 
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以及时发现驾驶员的危险驾驶行为，及时做出预警

并进行合适的处罚[62]。同时也可以利用车速、道路

状况等传感得到的信息，自动调节交通灯的颜色，

使无车辆时自动关闭交通灯，还可根据实际情况

（行人、救护车）调控交通灯的颜色，并及时向驾

驶员发出警告以减速[29]。而在智能电网中，通过在

网络的边缘部署能量平衡的应用，可以智能调度风

能、水能等能源的使用方式，从而提升能源的使用

效率[63]。在智能建筑中，将建筑中的传感器进行联

网，通过智能网关对传感得到的数据进行处理，并

根据处理后的数据和预先指定的规则进行控制。 
5.2  雾计算应用的相关研究 
5.2.1  智能驾驶示范应用 

智能驾驶示范应用如图 3 所示，在传统的驾驶

模式中，车辆利用 GPS 传感器从卫星处获取位置信

息，并将该信息发往导航软件的云数据中心。数据

中心在收集数据后经过计算得到导航信息并将信

息通过网络发至车辆。受限于网络的时延和安全

性，这样得到的信息较为粗放，只能呈现出车辆经

过哪些道路的大致的行驶路径，而不能对车辆在实

时路况下的加速、减速、避让等行为做出判断，从

而无法实现无人驾驶。而智能驾驶相比于传统驾驶

模式，可以通过摄像头、超声等传感设备获取道路

的实际情况，实现车辆的无人驾驶。在这些场景中

需要解决的关键问题在于对收集到的信息进行快

速传输、处理与验证。 

 
图 3  智能驾驶示范应用 

在雾计算的具体应用中，时延的瓶颈极可能出

现在网络传输与任务处理上。对于网络传输来说，

据 4.1 节所述，在雾计算中主要涉及终端用户到雾

节点、雾节点之间与雾节点到云数据中心这 3 个部

分的网络。由于雾节点需要负责时延敏感的任务的

处理，因此，终端用户到雾节点的无线接入网络的

传输质量尤为关键。在智能驾驶中，车辆的导航信

息对于时延的需求不大，因此，可以交由远端云数

据中心进行处理。但要在行驶过程中实现对其他车

辆与行人的避让对于时延的需求很高，稍有时延极

有可能车毁人亡，因此，必须在近地的雾节点中进

行数据的收集与处理[64]。但当前无线网络的传输速

度与信号质量仍不能达到这样的需求。未来当 5G
技术成熟并商用后，利用 5G 比 4G 快数 10 倍的传

输速度，可以使雾计算在智能驾驶等对于时延极其

敏感的应用上成为可能。因此，结合 5G 技术的雾

计算将会是非常重要的研究方向。 
而在任务处理上，4.2 节对现有的资源调配算

法进行总结，从而使雾计算服务提供商可以更高

效、更有效益地完成任务。由于车辆本身的计算能

力可能有限，因此，任务有可能迁移至车外的雾节

点中进行执行。当前不论是虚拟机的迁移还是容器

的迁移都需要移动大量的信息，而这很可能带来不

可接受的时延。且当前对于雾计算的虚拟化技术研

究仍处于空白阶段。此外，由于雾计算需要应付实

际的网络环境，而该环境变化较为剧烈且存在一定

的时空性。对此不宜预先假设分布，而需要采用自

适应的算法加以解决。当前自适应的算法主要通过

强化学习算法进行实现，但该方法要达到自适应的

效果极其消耗计算资源，因此，其在雾计算中的适

用性仍存在着疑问。此外，由于在智能驾驶中车辆

的位置随时间会发生较大的变化，而这种变化也可

能会带来额外的传输时延。因此，如何采用一个高

效低耗的自适应调度算法来选择合适的雾节点进

行迁移，使信息的消费者能够尽快地拿到数据是其

中一个亟待解决的问题。 
由于在智能驾驶中雾节点主要部署在开放的

场景中，因此如果有不法分子进行信息的窃取，甚

至是信息的篡改很可能造成灾难性影响[65]。例如，

如果后车已经做出了准备超车的决定，但前车没有

及时收到该信息或者收到了错误的信息而没能及

时避让就很可能酿成交通事故。这关键在于保障消

息的完整性和可用性。虽然当前已有文献对于雾计

算中可能出现的攻击行为[4,65]进行分析，但当前所

提出的解决方案在具体应用上的时延和顽健性仍

未得到测试。因此在雾计算中高效的加密和验证算

法也将是研究的重点。 
5.2.2  工业互联网示范应用 

当前工业生产主要基于云计算进行。但在实
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践中发现由于云服务器的时延过大，很多精细

化的操作（例如微型元件的切割）无法按时完

成。此外，企业在底层所收集到的数据量不断

上升也使企业的骨干网备受考验。工业互联网

示范应用如图 4 所示，为了解决此类问题，企

业可以在终端设备和云数据中心之间部署雾层

计算和存储设备，以处理时延敏感的应用与大

数据特征的提取。这除了对时延和安全性有要

求外，还对平台的统一性和云雾间协同提出了

更高的要求 [66]。 

 
图 4  工业互联网示范应用 

首先，由于工业生产环境涉及的底层元件较为

复杂，为使这些元件的数据能够很好地收集并进行

控制，需要制作统一的控制平台对云雾端架构进行

有效的覆盖和连接[14]。同时，实现软件定义雾节点

群组，对云平台、异构网络和海量终端设备进行承

上启下的有效覆盖和连接，形成具备云端融合能力

的标准 API 接口及规范。但在当前对于统一接口的

研究仍处于起步阶段。与此同时，对于控制器部署

数量以及位置的问题研究仍不充分，无法将网络、

存储和计算等资源进行统一管理。而这些都是未来

亟待解决的问题。 
其次，工业生产环境中的雾节点除了要应对时

延敏感的应用外，还需要对提交到云数据中心进行

处理的数据进行初步的特征提取，以降低企业骨干

网的负荷。这就涉及云雾端融合的关键技术。在该

技术中需要研究雾层要将什么样的任务提交到云

数据中心，以什么状态提交到云数据中心，提交到

云数据中心的哪个服务器，通过怎样的路由进行提

交等核心问题。 

6  结束语 

雾计算作为云计算引申出的新型计算模式，

其相比于传统的计算模式具有低时延、能提供地

理分布与移动性的支持等特点。本文对雾计算的

概念、架构、研究问题与应用进行了综述，并相

信雾计算未来在基于地理分布、移动性等应用和

大规模分布式决策系统上有着巨大的发展潜力。

而在理论研究方面，未来的重要研究点仍将主要

集中在雾层中，尤其是高效的网络通信协议、系

统安全算法、雾层虚拟化技术、云雾端融合技术

等方向。与此同时，在雾计算的应用中，既要保

证算法的效率又要保证算法的顽健性，而这也是

雾计算应用上急需攻关的重要课题。 
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